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هوش  یدنیپوش یهایتوسط فناور یخصوصمینقض حر یابعاد حقوق

 گذاریتطبیق رویکردها به سیاست حقوقی و تحلیل - یمصنوع

 چکیده
ای در تعامل میان انسان و ماشین تازههای مصنوعی، افقهای پوشیدنی مبتنی بر هوشگسترش روزافزون فناوری

است های شخصی پدیدآوردهو حمایت از داده خصوصیحریم ۀهای عمیقی در زمینحال، چالشگشوده و درعین

های آغاز پژوهش ۀعنوان نقطحاضر، به ۀدر مقالو  اندتاکنون در آثار پژوهشی فارسی کمتر مورد توجه قرارگرفتهکه 

تا چه  یگذاراستیمختلف س یکردهایرو پرسش اصلی این است که .شودمیه، بررسیزبان در این حوزفارسی

 یو آزاد تیحما نیا انیکنند و م تیحما هایفناور نیدر برابر مخاطرات ا یخصوص میاز حر توانندیاندازه م

 توازن برقرار سازند؟ ینوآور

 یالگو ییو شناسا یگذاراستیس یکردهایرو یقیتطب یابیارز ادشده،یمخاطرات  یابعاد حقوق نییهدف پژوهش، تب

 لیاز تحل یریگو با بهره یلیتحلـیفی. پژوهش حاضر با روش توصهاستیفناور نیا یگرمیتنظ یمطلوب برا

 وانجام شده است یو پژوهش یمنابع حقوق یاو کتابخانه یمطالعه اسناد هیبر پا ،یگذاراستیس یکردهایرو یقیتطب

سازی بلندمدت های ناشی از ذخیرهنگرانیدهد مینشانا ه. یافتهاستشدهرویکرد مطلوب از نظر نویسندگان معرفی

در شده، ضرورت بازنگری آوریها و حساسیت اطلاعات جمعدولت ۀدسترسی اشخاص ثالث، مداخل ۀها، نحوداده

 یسازو متناسب یخصوص میاز حر تیحما یکارآمد شیموجود را با هدف افزا یو مقررات یقانون یهاچارچوب

 خصوصیحریمدو دسته راهکار برای صیانت از  پژوهش.سازدیبا سطح خطرات مطرح م گرانهمیمداخلات تنظ

کند: نخست، راهکارهای غیرحقوقی همچون ارتقای سواد دیجیتال، خودتنظیمی کاربران و فشار هنجاری میشناسایی

 های منعطف، تدریجی و متناسب با سطح واقعی خطراتگذاریی حقوقی مبتنی بر سیاستاجتماعی؛ دوم، راهکارها

گذاری، دو رویکرد اصلی مورد واکاوی قرار گرفته است: نخست، . در بخش سیاستهاو تحدید اختیارات دولت

استانداردهای مسئولیت مدنی . تحول در های دادهگذاری پیشگیرانه یا پسینی؛ دوم، رویکرد محدودسازرویکرد قاعده

پژوهش بر ضرورت اتخاذ  تاًنهای های خصوصی از دیگر محورهای اساسی این تحلیل است.در دسترسی به داده

دارد؛ الگویی که ضمن حفظ توازن میان امنیت داده و آزادی دگذاری تأکیالگویی چندلایه و مشارکتی در سیاست

دهندگان و نظارت مستمر بر رعایت تعهدات مربوط به سعهگویی تونوآوری، بر شفافیت نهادی، پاسخ

 استواراست. خصوصیحریم

 خصوصیمصنوعی، حریمهای پوشیدنی، هوشینترنت اشیاء، فناوریا ا:هدواژهیکل
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 مقدمه

شان ها با جهان پیراموناست تا تعامل انسانموج بزرگ نوآوری مبتنی بر اینترنت آماده

بطور کلی و  1هایی که با ظهور اینترنت اشیاءپژوهش برخی از فرصتکند. این را متحول

  .دهدمورد بررسی قرارمیرا اند، بطور خاص پدیدآمده 2های پوشیدنیفناوری

آوری، ها را جمعتوانند دادههای متصل به شبکه هستند که میهای پوشیدنی دستگاهفناوری

و اگرچه با  کنندسازیهای کاربران شخصیواستهها را ردیابی و متناسب با نیازها و خفعالیت

 وندیپ گریکدیبا  نینو یاز کاربردها یاریدر بساما  زند،یمتما یاز نظر مفهوم یهوش مصنوع

رفتار و  ،یجسمان تیمرتبط با وضع یهامستمر داده یبا گردآور یدنیپوش یهای. فناورابندییم

 کهیدرحال کنند؛یمرا فراهم  یاطلاعات شخص لیپردازش و تحل نهیکاربران، زم یهاتیفعال

و  یرفتار یالگوها ییشناسا تیابزارها، قابل نیدر ا یهوش مصنوع یهاتمیالگور یریکارگبه

 میمخاطرات حر رو،نی. ازادهدیم شیرا افزا هیاول یهاپنهان از داده ایاستنباط اطلاعات حساس 

و  یلیتحل یهاتیقابل زها، بلکه اداده یسازرهیو ذخ یتنها از گردآورحوزه نه نیدر ا یخصوص

. پژوهش حاضر با ردیگیسرچشمه م زیها ناز آن یناش یامدهایو پ یهوش مصنوع یاستنباط

 یکردهایرو لیو تحل ادشدهیمخاطرات  یابعاد حقوق یفناورانه، به بررس وندیپ نیتمرکز بر ا

ای از اینترنت زیرمجموعهبعنوان ها این فناوری .پردازدیها مدر مواجهه با آن یگذاراستیس

رود در ترین رشد را داشته و انتظارمیهای این حوزه، سریعرمجموعهینسبت به سایر ز ،اشیاء

های دیجیتال باشند؛ اما همانند سایر فناوریای بر جامعه داشتههای آینده تأثیرات گستردهسال

هایی کشند. بخصوص در حوزۀ حقوقی، چالشمیچالشبههم جدید، هنجارهای موجود را 

 کند. میگذاری را ایجابکنند که مداخلات سیاستمیخصوصی و ایمنی را مطرحمربوط به حریم

                                                      
1. Internet of Things (IoT) 
2. Wearable technologies 
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قض ( مصادیق ن1مفاهیم مهم )شمارۀ شناسایی  پس ازدر همین راستا در مقالۀ حاضر 

(. در بخش تحلیلی، 2شوند )شمارۀ میمطرح یدنیپوشهای صوصی در فناوریخحریم

 (. 3شوند )شمارۀ میمعرفی یدنیپوشهای خصوصی در مورد فناوریهای حفظ حریمحلراه

 شناسیمفهوم .1

( و 1-1ۀ )شمار« های پوشیدنیفناوری»به عنوان مادر « اینترنت اشیاء»در این قسمت ابتدا 

 (2-1شوند )شمارۀ سی میشنامفهوم« های پوشیدنیفناوری»سپس بطور خاص 

 اینترنت اشیاء .1-1

طور اند و بهکردهکه ما را احاطه است ای از اشیاء فیزیکی روزمرهشبکه ،«اینترنت اشیاء»

هایی دربارۀ دادهدهد ها امکان میهایی هستند که به آنای در حال تجهیزشدن به فناوریفزاینده

ها و اشیای محرک ،متشکل از حسگرهای شبکهای ؛ سامانهکنند آوریمحیط اطراف خود جمع

که آنها را ایگونههوشمند که هدف آنها اتصال همه چیز، از جمله اشیا، در زندگی است، به

نماید. این فناوری ریزی و توانمندتر در تعامل با انسان و سایر ابزارها میهوشمند، قابل برنامه

های های سیمی یا غیرسیمی به رابططریق شبکهسازد که از های محاسباتی را قادرمیدستگاه

ای اطلاعاتی ها، شبکهشوند تا با هدف جمع آوری دادهها( متصلدیگر )مانند انسانها و ماشین

 ,Fornasier)برای ارائه مدلهای تجاری، خدماتی و عملکردهای جدید الکترونیکی ایجادکنند.

 شودیهوشمند گفته م یهابه مجموعه گسترده دستگاه اءیاش نترنتیا»مختصراً  (299–298 ,2019

)اکبریان طبری و « .سازندیهوشمند را ممکن م یهاها و واکنشپردازش داده ،یآورکه جمع

 (28، 1405جعفرزاده، 
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)مانند سیم بی های ارتباطها و قابلیتسامانه ،های حسگرفناوری معمولاً به هااین دستگاه

 اغلب ،( ,2013McLellan)مجهزهستند (4اسپیجی و 3، ارتباط میدان نزدیک2بلوتوث ،1فایوای

با  گاهیو  اندها نامرئیبرای آنو تقریباً  کنندمیکنندگان فعالیتصحنه زندگی مصرفپشتدر 

 .شودمیدر نظر گرفته معناهم، 5ی هوشمندشهرهامثل  «هوشمند»های سیستم

 نسانابدون کمک که  را درنظربگیریدهایی رایانه ،شدن مفهوم اینترنت اشیابرای ملموس

دانند؛ یاء میکنند، همه چیز را درباره اشمیآوریهایی که خودشان جمعو تنها با استفاده از داده

طور ها را بهمیزان اتلاف، خرابی و هزینه، همه چیز را ردیابی و شمارش کنیمتوانستیم گاه میآن

چیزی  ستیم چه زمانی چیزی نیاز به تعویض یا تعمیر دارد و آیادانمی .دهیمچشمگیری کاهش

طلاعات را اکنیم تا خودشان توانمندها را ما باید رایانه تازه است یا از موعد مصرفش گذشته.

های ها در حال استقرار حسگرهایی هستند که در صورت خرابی در چراغدولت. گردآوری کنند

میلیاردها » .دهندها هشدارمیبه آن رشدههای زباله پُو سطلهای آب خیابان، نشتی در سیستم

های ینها، خودروها و ماشهای هوشمند گرفته تا سنسورها در خانهدستگاه دیجیتال، از گوشی

بهتر  مختلف، با یکدیگر ارتباط برقرار خواهندکرد تا وظایف را خودکار کرده و زندگی را

دگی های متصلی است که زنها و برنامهدر واقع اینترنت اشیاء دستگاه Lohr, 2013))«کنند.

 ,Shapiro & Chadwick)کنند تر و پربارتر میتر، ارزانتر، سالمتر، ایمنکنندگان را آسانمصرف

با  و باشندشان داشتهکنند کنترل بیشتری بر زندگیمیکنندگان کمکبه مصرف و (7 ,2013

ارایی، کجویی در انرژی، افزایش برای صرفهاز فناوری کارهای روزمره، خودکارکردن وظایف و 

بنابراین،  ن(هما)«.وقت خود را آزادکنندو  وری، ایمنی عمومی، سلامت، آموزش و ... استفادهبهره

 .شود که هر شخص و هر چیزی به شبکه متصل خواهدشدمیای نزدیکجامعه به سرعت به نقطه

                                                      
1. Wi-Fi 

2. Bluetooth 

3. NFC 

4. GPS 

5. Smart cities 
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 های پوشیدنیفناوری .2-1

های اینترنت اشیاء، ای از تکنولوژیها بعنوان زیرمجموعههای پوشیدنی یا پوشیدنیفناوری

دن روی شوند که برای پوشیمیاطلاق عمدتاً مبتنی بر هوش مصنوعی های الکترونیکیبه دستگاه

گرها های میکرو، حسمتصل به شبکه با تراشه« های هوشمنددستگاه»اند، شامل شدهبدن طراحی

های مچی حسابگر، های پوشیدنیِ ابتدایی مانند ساعتتکنولوژی ،سیمهای ارتباط بیابلیتو ق

 .(Metz, 2014) های ارتباطی بلوتوثها و هدستسمعک

ای در حوزه سلامت و تناسب اندام اکنون بطور گسترده ثبت دیجیتال های پوشیدنیدستگاه

 مقایسۀ نتایج و دریافت بازخورد فوری ،برای پیگیری مستمر فعالیت روزانه و وضعیت سلامت

 2جوبون و 1بیتفیت اندام؛ مانند دستبندهای تناسب( ,2014Bennett)گیرندمورد استفاده قرارمی

 .کنندمیگیریهای جدید سامسونگ که ضربان قلب کاربر را اندازهگوشییا  3فیتیا پلتفرم گوگل

(2014Warren, ( قند خون، دیابت، ریتم قلب،  ی مربوط بههاداده گیریاندازهبا  4هااین دستگاه

و ... بطور مداوم، حتی  ها، تعداد قدمعلائم حیاتی، حملات آسم، آپنه خواب، اختلالات خلقی

رسانی به افراد یا ، با اطلاع(Topol, 2012, 61–73)های استرس شدیددر طول خواب و زمان

داروهای خود را  ،تر باشندکنند که فعالمییادآوریها به آن (Trew, 2014)ایجاد لرزش

به  رسانیبخصوص اطلاع (Olivarez-Giles, 2014)؛بگیرندکنند یا با پزشک تماسمصرف

 Rojahn, 2014) )افراد مسن در مواقع اضطراری پزشکی. ۀمراقبان و خانواد

 کنندکند تا محیط اطراف خود را ناوبریمیپوشیدنی که به افراد نابینا کمک دهایدستبن

(Schofield, 2014)ها ، لنزهای هوشمند با حسگرهای الکتروشیمیایی چشمی که به دیابتی

                                                      
1. FitBit 
2. Jawbone 

3. Google Fit  

Ben Gilbert, Google Fit Is Android’s Answer to Exercise and Health Tracking, ENGADGET 

(June 25, 2014), http://www.engadget.com/2014/06/25/google-fit, archived at 

http://perma.cc/FJM6-K55X. 
آوری خودکار اطلاعات بیمار، مانند دما، امکان جمعکه  MBAN (Medical Body Area Network) حسگرهای. مثل 4

 کنند. میاز حسگر دماسنج پوشیدنی را فراهم
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های غنی ارچه، پ(Guglielmo & Olson, 2014) کنندکند سطح قند خون خود را پایشمیکمک

 هاییجراحان از فناوری پوشیدنی برای انجام بهتر جراح استفادۀ ،1از حسگر و فیبرهای هادی

های اینترنت ها به انواع دستگاه، تجهیز آمبولانس(Mead, 2013)پیچیده و بخصوص از راه دور

 ,Regan)اشیاء برای تشخیص مشکل بیمار و سپس درمان فوری در دقایق حساس بعد از حادثه

 های پوشیدنی در حوزۀ سلامت هستند.فناوریهای و ... دیگر نمونه، (2014

ها خانه ؛ مثلاً درهستند استفادهقابلهای پوشیدنی برای افزایش راحتی اشخاص هم فناوری

 های تفریحی.های محیطی، مانند تنظیم خودکار نورپردازی، دما یا گزینهبرای تنظیم تجربه

(Wilson, 2013)  های ای از دستگاهمجموعه توانندمیها و آیپدهای شرکت اپل آیفونکاربران

 ,Mershon) ) ها.های درب گرفته تا لامپکنند، از قفلهایشان را کنترلمتصل به اینترنت در خانه

2014 
های امکان دسترسی فوری به نقشه با 2ها از نمایشگرهای سر به بالانشانآتش استفادۀ

های ها و دیگر وضعیتسوزیتر به آتشیطی، برای پاسخگویی سریعساختمان یا شرایط مح

توانند اجرای قانون را هم های پوشیدنی می. فناوریهم از دیگر کاربردهاست اضطراری

را های خود ، گزارشآنهاتوانند با استفاده از همانطور که مقامات قانونی می یعنیکنند دگرگون

گرانه مقامات برای مقابله با رفتارهای سوءاستفادهمستندسازند، شهروندان معمولی نیز قادرباشند 

 ,Mann)) کنند.استفاده آنانهای از فناوری پوشیدنی برای ثبت وقایع و نظارت بر فعالیت ،قانونی

2012 
خدمات  های پوشیدنی برایدهندگان خدمات تفریحی نیز قادرخواهندبود از فناوریارائه

های بازدیدکنندگان از پارک برایرا  3بندمَجیک ،کنند مثلاً دیزنیخود برای کاربران استفاده

 ,Panzarino) سازی کنند.این مراکز شخصی درهای خود را تا تجربه تاسساخته تفریحی دیزنی

                                                      
های الکترونیکی و های هوشمند، پارچهدر تولید لباس و دهستنفیبرهای هادی، نوعی رشتۀ نازک رسانای جریان برق  1

کردن قطعات الکترونیکی درون ها، انتقال سیگنال یا حتی روشنآوری دادهروند و امکان جمعهای پوشیدنی بکار میفناوری

 کنند.میلباس را فراهم
انداختن سر و دهد تا نیازی به پایینمیمایششفاف است که اطلاعات را مستقیماً در میدان دید کاربر ن ی، نمایشگرHUD. یا 2

 کردن به محل خاصی نباشد.نگاه
3. MagicBand 
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پوشیدنی تواند نخستین رایانه اتومبیل می»کنند که بینی میبرخی کارشناسان حتی پیش (2013

 . (Gitlin, 2014)«بزرگ باشد

 .ارندتری نسبت به اینترنت اشیاء دهای بسیار شخصیها و قابلیتها ویژگیپوشیدنی لذا

صرفاً گردآورنده  لیابزارها را از وسا نیا ،یدنیپوش یهایبا فناور یهوش مصنوع قیتلف

تحول، ضمن گسترش  نی. اکندیم لیقادر به پردازش هوشمند اطلاعات تبد ییهاداده به سامانه

 یهارا در خصوص حدود پردازش داده یاتازه یمزبور، مسائل حقوق یهایفناور یکارکردها

آشکار مطرح  یهافراتر از داده یرفتار کاربران و استنباط اطلاعات ینیبشیپامکان  ،یشخص

 .سازدیم

  های پوشیدنیحقوقی استفاده از فناوری هایچالش .2

 مربوط به سلامت نقض مقررات .1-2

مقررات بهداشتی  درموردهایی در زمینه حقوقی، چالش ،های پوشیدنیپیشرفت فناوری

های و سایر آژانس 1متحدهسازمان غذا و داروی ایالات مثلاً. ایجادخواهدکردو ایمنی 

های اند که استفاده از فناوریکردهدولتی، مقرراتی را در ارتباط با سلامت اشخاص وضع

ای برای دینویس راهنمای افتواند با این مقررات در تضاد باشد. مثلاً پیشنی میپوشید

موبایل را بعنوان  محورتهای سلام، برخی برنامه2013های پزشکی موبایل در برنامه

توانند برای ایمنی هایی که  اگر درست عمل نکنند، می)برنامه« 2های پزشکیدستگاه»

 است.نظارت قرارداده و برخی را از این دسته خارج کردهبیمار خطرناک باشند( تحت 

(FDA, 2013, 4) ای را در دیاست که اختیارات نظارتی افشدهقانونی هم مطرح حتی

 (Al-Faruque, 2014) تر کند.این زمینه روشن

                                                      
1. FDA 

2. Medical devices 
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مربوط به سلامت  های پوشیدنیدهندگان بیمه سلامت در حال آزمایش فناوریبعلاوه، ارائه

دهند که ئهسازی شده به مشتریان خود اراهای سفارشی و متناسبها و بیمههستند تا بتوانند طرح

  Olson, 2014)) خود این امر احتمالاً در آینده نیاز به نظارت قانونی را افزایش خواهدداد.

است از لحاظ های پوشیدنی، ممکن، محدودکردن استفاده از فناوریهاوجود چالشبا 

ها در تلاش برای با استفاده از این فناوری زیادی اگر افراد چون قانونی پیچیده شود عملی و

ها را محدودکند، خلاف خود باشند، اینکه قانون استفاده از این فناوریبدنی های ارتقای توانایی

گذاری ستتر در زمینه سیاتر و جامعهای دقیقنیاز به پاسخ لذا مسئلهخواست عمومی خواهدشد. 

 و نظارت خواهدداشت.

 های پوشیدنیخصوصی در فناورینقض حریم .2-2

های مرتبط با توانند گردآوری کنند، نگرانیهای پوشیدنی میحجم گستردۀ اطلاعاتی که فناوری

ها این فناوریشده در زیساشخصیتنظیمات است. کاربران از هدادافزایشرا خصوصی حریم

خصوصی دیجیتال را هم ها، خطرهای مربوط به حریمبرند، اما همین قابلیتمیلذت

ابزار عنوان یک ، به1گلس(گوگل )گوگلعینک  مثلاً ) ,.2014Collins et al ,6) .کنندتشدیدمی

های روزانه ثانیه از فعالیت 30طور خودکار هر دهد تا بهمیبه کاربران امکان ،«نگاریزندگی»

به کاربران که 2های پوشیدنی. یا انواع میکروفوتوگرافی( ,2013Thompson)بگیرند عکسخود 

به زودی احتمالاً قادر به پخش زنده صوت  و دهند در فواصل زمانی منظم عکس بگیرندمیامکان

 ینحوبه افراد  یخصوص میها و حرداده تیاهم Dickson, 2014) )و تصویر نیز خواهندبود.

 یتنها موضوع ،یمصنوعدر حوزه هوش کشور 10 یقانونگذاری، در زمینۀ است که در پژوهش

. بود یخصوص میداده و حر تیبودند مالک کرده یکه همه کشورها در خصوص آن قانونگذار

  (218، 1405)صادقی و جوادی پارسا، 

                                                      
1. Google Glass 

 CH Lightbox7CAو  Butterfleye ،Autographerمثل:  2
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آوری ها چه مقدار داده از کاربران جمعمثل اینکه این دستگاه خصوصیهای حریمنگرانی

است به ها برای چه مدت نگهداری خواهندشد و چه کسانی ممکنداده (Kelly, 2013)کنند؟می

نیست  مشخص دقیقاًپاسخ به این سوالات  (Carter, 2014) باشند؟این اطلاعات دسترسی داشته

 ۀ مهم وجوددارد:اما سه نکت

یم این های پوشیدنی تنها به کاربران مستقخصوصی در فناوریهای مربوط به حریمالف( نگرانی

حاضر در  گیرد )یعنی افرادشود، بلکه افراد حاضر در محیط را نیز دربرمیها محدودنمیفناوری

است بر نحوۀ د ممکنکنند(. این افرامیهای پوشیدنی استفادههایی که دیگران از فناوریمحیط

هانه برای رضایت آگا اخذباشند و داشتهنکنترل اههایشان توسط این فناوریثبت رفتارها یا داده

ها را درباره توانند حجم عظیمی از دادههای پوشیدنی میدشوارباشد. دستگاه یا ها، غیرممکنآناز 

 ها.آگاهی یا رضایت صریح آنآوری و به اشتراک بگذارند، آنهم گاه بدون ها رصد، جمعآن

شرایط  ویژه اطلاعات مرتبط با سلامت یابه) است بسیار حساس باشندهایی ممکنب( چنین داده

قاصد شغلی، اهداف بازاریابی، کارفرمایان برای م با اشخاص ثالثمورد استفادۀ یا  (خاص پزشکی

ها آمیز از دادهخطر استفادۀ تبعیض کهقرارگیرند  ،های بیمه برای تنظیم حق بیمۀ افرادیا شرکت

 Helm & Georgatos, 2014, 156) )کند.را ایجادمی

های در تقابل با ارزش راخصوصی حریماست پوشیدنی ممکنهای تکنولوژی استفاده ازج( 

قراردهد؛ تقابلی که بطور  ، حقوق مطبوعات و جریان آزاد اطلاعاتدیگری چون آزادی بیان

 1توجهی تشدیدخواهدشد.طور قابلها بهبا ظهور این تکنولوژی واست وجودداشته سنتی

های صوتی و تصویری، بخشی از حق آزادی بیان و مطبوعات است؛ ها و ضبطآوری دادهجمع

عمل ضبط یک فایل صوتی یا تصویری در ذات خود جزو حقوقی است که برای انتشار این 

طور کامل محافظت نشود، حق خصوصی( بهحریمها لازم است. اگر این عمل )به بهانۀ ضبط

برداری خواهددید. مثلاً ممنوعیت عکاسی یا یادداشتتوجهی آسیبطور قابلنشر یا پخش نیز به

                                                      
 تواند در تعارض با متمم اول قانون اساسی این کشور باشد. ها می. بعنوان مثال در آمریکا این محدودیت1
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های حاصل یا انتشار گزارش مستخرج طور آشکار بر حق نشر عکسدر یک رویداد عمومی که به

 (ACLU v. Alvarez, 2012, 595–596)ها تأثیرخواهدگذاشت.از یادداشت

خصوصی های مرتبط با حریممحدودیت به حذف کامل معتقدالبته مدافعان آزادی بیان 

های آوری اطلاعات را در زمینهاند که جمع. برخی از قوانین در دنیا قبلاً هم وجود داشتهنیستند

ها دوربین ای برای استفاده ازگستردههای چه شهروندان آزادیکنند. مثلاً اگرحساس محدودمی

خصوصی جلوی ضبط مخفیانه های عمومی دارند، اما قوانین حریمهای ضبط در مکانو دستگاه

 ,.Bambauer, n.d)ند گیرهای عمومی را میهای خصوصی و برخی مکانو مزاحم در مکان

267–268) 

 های پوشیدنیخصوصی در رابطه با فناوریهای حفظ حریمحلراه .3-2

گذاری( و غیر حقوقی تقسیم کرد. در این به دو دسته حقوقی )سیاستها را می توان حلراه

( و سپس رویکردها به 3.1شوند )شماره میشماره ابتدا راهکارهای غیر حقوقی مطرح

 (3.2گیرند )شماره های پوشیدنی مورد بررسی قرارمیگذاری در مورد فناوریسیاست

 های غیر حقوقیحلراه .4-2

 با اختراعات جدیدسازگاری اجتماعی و فردی  .1-4-2

خواهدکرد: مقاومت را طی تکراری ایاحتمالاً چرخه ی جدیدهامردم نسبت به فناوری نگرش

 Permissionless) اولیه، سازگاری تدریجی و در نهایت همگرایی و پذیرش کامل در جامعه.

Innovation, n.d., 53) ًفاعی آغاز های جدید را با موضعی درابطه خود با فناوری مردم معمولا

است بصورت تکنوپانیک )وحشت از فناوری( کنند. در حالت شدید، مقاومت اولیه ممکنمی

های جدید گیرند که چگونه با فناوریاما با گذر زمان، معمولاً یادمی Thierer, 2014) ) ظاهرشود.

ری آودهند. تابنشان آوری بیشتری، تابآنهای کم در برابر چالشسازگار شوند یا دست
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ظرفیت یک سیستم، سازمان یا فرد برای حفظ هدف اصلی و یکپارچگی و تطبیق خود در »

  Zolli & Healy, 2012, 7 ) )است. «مواجهه با شرایط به شدت تغییریافته

ریزی بدبینی و با خواستِ داشتن قطعیت بیشتر درباره آینده، باوردارند که برنامهبا بسیاری از مردم 

 ,Gardner, 2010))ها غلبه کند.بینی و بر آنتواند بدترین سناریوها را پیشمیپیشگیرانه کافی، 

یکدیگر را  یابند، بلکهطور مستقل از هم توسعه نمیبه های فناورانه و اجتماعیاما نظام 141

هر یک باعث  و یابندهای بازخوردی پیچیده با هم تکامل میدر قالب چرخه و دهندمیشکل

 (,Brown & Duguid, 2001, 79, 82 83)شودبخشی در تغییر دیگری میشتاب تحریک، مهار یا

آورتر شوند و رشد ها در مواجهه با تغییرات فناورانه گسترده، تابشود انسانمیاین فرآیند باعث

شهروندان باید نسبت به اشکال نوظهور تغییر  Permissionless Innovation, n.d., viii)) کنند.

کند. میداشته باشند چون چنین رویکردی فضایی برای نوآوری فراهم و خلاقانه فناورانه ذهنی باز

بروند، اما اغلب دستاوردهای ارزشمندتری است در این مسیر برخی چیزها ازدستهرچند ممکن

. مثلاً الآن خیلی افراد گسترش آیدمیدستبه، های بعدیبرای مقابله با آشفتگی تجربهمثل 

ای، به حریم های رسانههای فوری و فعالیتعکس»کنند و معتقدند میعکاسی عمومی را محکوم

اما  (Warren & Brandeis, 1890, 195) «اندمقدس زندگی خصوصی و خانوادگی تجاوز کرده

ها اند؛ چرا که دوربینعت تحول یافتهسرهای فرهنگی هم بهدر مقابل، هنجارهای فردی و نگرش

اجتماعی نیز برای ی در همین حال، هنجارها. اندشدهبه بخشی اساسی از تجربه انسانی تبدیل

تکامل بصورت تدریجی خصوصی، حریم و نقضها از دوربین استفادۀ نامناسبمواجهه با 

یابند و در برابر چالش فناورانه، دهند، تطبیق د واکنش نشانانهشهروندان توانست یعنیند. اهیافت

 آورتر شوند. تاب

ای از عوامل فرهنگی، اجتماعی و هنجاری مجموعهمرور زمان بهحل، براساس این راه

جدید عصر خود  هاییبا فناور آور و سپستاب تدریجافراد و جوامع به ؛گیرندمیشکل

 .نندکمیپیدا آنبا شوند و در نهایت، سازوکارهایی برای کنار آمدن سازگارمی
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شود. خصوصی و امنیت اشتباه گرفتهتفاوتی نسبت به مسائل حریمآوری نباید با بیالبته تاب

ای ایجاد خواهندکرد که های اجتماعی جدیهای پوشیدنی تنشمدت، فناوریدر کوتاه بهرحال

 Thierer, 2013)) های جدی هستند.نیازمند پاسخ

 یهنجارها و فشار اجتماع .2-4-2

کنند چه کاری میهایی اجتماعی که مشخصبعنوان نگرش ،هنجارهافشار عمومی خودجوش و 

توانند نقشی قدرتمند در ، می(Sunstein, 1996, 914)شودشود و چه کاری نباید انجامباید انجام

های پوشیدنی و کاربران آن دهندگان فناوریساز از سوی توسعهمحدودکردن رفتارهای مشکل

ای بسیار قدرتمندتر از قوانین و مقررات برای نحوه استفاده مردم از کنندهتنظیم، گاهو  ایفاکنند

 Permissionless Innovation, n.d., 57–58)) شوند.ابزارهای جدید می

کنند های رسمی که خود مؤسسات اعمال میشکل محدودیتگاهی بهها هنجارگرچه 

 صورت خودجوش از سوی افرادو به ز پایین به بالااغلب بصورت طبیعی و اشوند، ولی ظاهرمی

های استفاده از تلفن مخالف ،گیرند. مثلاً در خیلی از کشورها هنجارهای اجتماعیمیشکل

های ورزشی، های رختکن باشگاهها، سینماها و اتاقهایی مانند رستورانهوشمند در محیط

کردن رای فشارآوردن به تماشاگران برای خاموشهای پیش از نمایش ب. مثلاً سینماها از پیامهستند

است نارضایتی کنند، اما تماشاگران هم ممکنمیهای الکترونیکی استفادهصداکردن دستگاهیا بی

یا مراکز  (Mallozzi, 2011, A17) دهند.های ایجادشده به فرد متخلف نشانخود را از وقفه

های رختکن را ممنوع های هوشمند در اتاقنتابلوهایی استفاده از تلفبا نصب اغلب  ورزشی

 رو خواهدشد.، احتمالاً به سرعت با خشم مشتریان ناراضی هم روبههدنکناستفادهولی کنند، می

((Newman, 2013 

کند. در ایفامی سازها نیز نقش مهمی در کاهش رفتارهای بالقوه مشکلدر نهایت، توجه رسانه

اند کنندگان توجه بیشتری کردهخصوصی مصرفبه مسائل حریم های معتبرهای اخیر، رسانهسال

 Ramirez, 2014, 12) )اند.برداشتهها پردهآوری دادههای جمعدر برخی روش و از افراط
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 افزایش سواد دیجیتال .3-4-2

ارهای های نوین ابزکنیم: فناوریزندگی می« چرانچشم»ای ما در جامعه»واقعیت این است که 

 ,Friedman)) «اند.خصوصی را در اختیار افراد عادی قراردادهنفوذ به حریم قدرتمندی برای

n.d., 259, 269  های مربوط به های غیرحقوقی برای رفع نگرانیحلیکی از راهلذا

های برنامههای پوشیدنی، افزایش آگاهی عمومی از طریق خصوصی ناشی از فناوریحریم

سب و نامناسب ها و تمایز میان کاربردهای منالی این فناوریدرباره پیامدهای منفی احتما یآموزش

 (Beales, Craswell, & Salop, 1981, 531) هاست.آن

های شخصی( گذاری و استفاده از دادهسواد دیجیتال )یعنی درک چگونگی گردآوری، اشتراک

بهتر  دیگران راازحد اطلاعات خود و گذاری بیشخطرات احتمالی اشتراکافراد کند تا میکمک 

ده یا به کنند و هر از گاهی اطلاعات غیرضروری آنلاین و ردپای دیجیتالی خود را پاک کردرک

 Collier, 2009; Magid, 2010)) های دیگر بپوشانند.شیوه

ر شدنِ مباحثِ ایمنی کودکان دهای نخستِ مطرحخصوصی آنلاین، در سالدرست مانند حریم

نامناسب(  های بالا به پایین )مثلاً سانسور محتوایحلعمدتاً بر راه هاگذاریاینترنت، سیاست

های فنی و حقوقی با چالش که (Precautionary Principle, n.d., 479–482)تمرکزداشتند

دشوار و  های فیلترینگ کارآمد برای اینترنت بسیارشدند: از منظر فنی، طراحی مکانیزممواجه

شد تدوین میهایی مثل آزادی بیان باعثحقوقی نیز، محدودیتنیافتنی بود. از منظر دست

  (Klosowski, 2014) پذیر نباشد.های قانونی امکانمحدودیت

جای به گذاران، تمرکز خود راهایی، سیاستها ناکامی در تحمیل چنین محدودیتلذا پس از سال

 ,Thierer)) کردند.عطوفهای آموزشی و توانمندسازی کاربران محلگذاری، بر راهمقررات

2009, 1–2  
« شهروندی دیجیتال»های تفکر انتقادی، مفهوم ، مهارت«ایسواد رسانه»اهبردهایی چون ر

 ) Common Sense) (،1«آداب اینترنتی»یا همان  در فضای مجازی)اهمیت آموزش رفتار درست 

                                                      
1. Netiquette 
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Media, 2009, 1 های اجتماعی، مدیریت شهرت دیجیتال، انتخاب نحوۀ تعامل صحیح با رسانه

 ...های قوی وگذرواژه

« یکموهای حیاتی قرن بیستعنوان یکی از مهارتسواد دیجیتال به»رسمیت شناختن ضرورت به

 آموزان، شهروندانبرای اطمینان از اینکه دانش»: استشدهمنعکس در گزارش دولت وقت آمریکا

کنند، ها محافظتکنندگان در هر سنی بتوانند از خود در برابر سوءاستفاده از دادهو مصرف

کارگیری ها، نحوه و هدف بهگذاری دادهضروری است که مهارت درک نحوه گردآوری و اشتراک

ها جایگزین های حفاظت از خود را فرا بگیرند. اگرچه این مهارتها و ابزارها و روشالگوریتم

اده دکند تا بهتر در جهانی آکنده از میهای قانونی نخواهندشد، اما به افراد کمکایتحم

 «(Fordham Center on Law & Information Policy, 2013)کنند.زندگی

وکارها را نخستین خط کنندگان و کسبآموزش به مصرف 1کمیسیون تجارت فدرال آمریکا

 و (U.S. Federal Trade Commission, 2009, 4) دانددفاعی در برابر کلاهبرداری و فریب می

اندازی و پشتیبانی کرده که سایتی را راهبا همکاری بیش از دوازده نهاد فدرال دیگر وب

خصوصی را برای ها و نکات مربوط به امنیت، ایمنی و حریمای از توصیهمجموعه

  .Onguard Online, n.d) )دهد.میوکارها ارائهکنندگان و کسبمصرف

 خودتنظیمی  .4-4-2

 2تواند از طریق خودتنظیمیهای پوشیدنی میها در حوزه فناوریخصوصی و امنیت دادهحریم

ها در قبال اطلاعاتی داری سازمانپذیری و امانتیعنی مسئولیت (Bracy, 2014) شودنیز مدیریت

در مورد نحوه استفاده ها، شفافیت و صراحت کنند: حفظ امنیت دادهآوری و استفاده میکه جمع

ها برساند یا به ضرر آنها به روشی که به منافع کاربران آسیبز آنها و استفاده نکردن ااز داده

خصوصی ها در تقریباً تمامی کدهای حریمها. این مسئولیتباشد، بدون کسب رضایت صریح آن

                                                      
1. Federal Trade Commission [FTC] 

2. Self-regulation 
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 .Wasch, n.d., p) د.)شومیهای اینترنتی دیدهترین شرکتخصوصی بزرگهای حریمو سیاست

8 
 مزایای خودتنظیمی عبارتند از:

روشنی احترام به هایی که بهحلتنها از طریق طراحی راه»ی: دهندگان فناورتوسعه الف( برای

ی برای سازی و تبیین فناوردهند و اختصاص منابع کافی برای آگاهخصوصی افراد را نشانحریم

یدوار های اینترنت اشیاء امد به پذیرش گسترده فناوریتواننها میعموم مردم است که شرکت

 ( INFSO D.4 Networked Enterprise & RFID)« باشند.

د که در گذاری سنتی از سوی دولت، خودتنظیمی این پتانسیل را داردر مقایسه با مقررات»( ب

تر پذیرتر و سریعانعطافگوتر، ها، پاسخوکار یا فناوریهای کسبمواجهه با تغییرات مدل

 Ohlhausen, 2014, 3) )«کند.عمل

گذاری سازمانی های مقرراتی کلان که برای اصلاحشان باید قانوننسبت به سیستم»( ج

 همان()«تر است.بازطراحی آن آسان ،گیردصورت

ی حل رابتر و کارآمدتر تنشتواند سازوکاری کمدر مقایسه با فرآیندهای رسمی حقوقی، می»( د

 «اختلافات فراهم کند.

کننده حفظ صرفمنابع نظارتی دولتی را برای موارد شدید آسیب به متوان می» با استفاده از آن( و

 «کرد.

 (همان)«دهندگان.هاست، نه مالیاتهای فرآیند خودتنظیمی بر عهده شرکتهزینه»( ه

دلیل ه دولت بهکه مداخل های پوشیدنیبخصوص فناوری هادر برخی از فعالیت»( ی

است تنها گزینۀ موجود پذیر نیست، خودتنظیمی ممکنهای ناشی از آزادی بیان امکانمحدودیت

های یعنی تلاش ،باشد« 1خصوصی از ابتداحریم»تواند به شکل می که)همان(  باشد

خصوصی و امنیتی در زمان های حفاظتی حریمبرخی شیوه« گنجاندن»دهندگان برای توسعه

 (Cavoukian, 2012, 4)های جدید. سازی فناوریو پیاده طراحی

                                                      
1. Privacy by design 
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دو توضیح احتمالی برای ، تواندفشار مقامات دولتی می ترس از مسئولیت قانونی و گرچه

گردد. دهنده برمیوکار خود توسعهسود کسب این امر به اغلباما  خودتنظیمی داوطلبانه باشد،

های پوشیدنی خود اهمیت زیادی خصوصی و امنیت دستگاهحریمبسیاری از مشتریان بالقوه، به 

به  ترشیب ی موفقوکارها، کسبکنونی در اقتصاد سخت The Economist, 2014) )دهند.می

این در  ی. اگر شرکتدهندمیاهمیت در مورد محصولات و خدماتشان خود انیاعتماد مشتر

 متیافت ق مثلاً)و قاطع خواهدبود  عیرس اغلب مالی ، عواقب بازاربخوردشکست  اعتمادسازی

خود را با انتظارات  یتجار یهاهیتا به سرعت رو کندیو شرکت را مجبور م( سهام شرکت

خواهند واکنش منفی دهندگان میآخرین چیزی که توسعه کننده همسوکند.مصرف

ها امنیت دادهخصوصی یا ها به دلیل مشکلات مربوط به حریمکنندگان یا توجه رسانهمصرف

 ا،یاش نترنتیا یسازمنیا یراه برا نیمجازات شوند، اما بهتر دیبا انیخاط»درست است که  .است

 دایپ محوروب یهاقابل اعتمادتر کردن گجت یبرا ییهاراه یفناور یهاشرکت ایرقابت است. 

 The Economist, 2014) )«کنند.یبدون آنها زندگ توانندیکه م رندیگیممیمردم تصم ای کنند،یم

:وجود داردهای پوشیدنی دهندگان فناوریتوسعهبرای خودتنظیمی چندین گام عملی   

 ،بندی محصولاتهشدارهای واضحی در بستهبا درج : باید راهنماهای استفاده صحیح (1

 دهند. جدید توضیح نهای خود را به مالکاخطرات استفاده نادرست از فناوری

کنند، میآوریکنندگان جمعهایشان درباره مصرفهایی را که دستگاه: باید دادهشفافیت (2

هایشان توسط شده توسط دستگاهآوریهای جمعها، اینکه آیا دادهکاربردهای این داده

است با چه کسانی به اشتراک ها ممکنشود، این دادهمیشود و اگر میشرکت ذخیره

 ,Ramirez)) وضوح اعلام کنند.ود بههای خسایتبخصوص در وب را شوند،گذاشته

n.d., p. 4  
ها به هنگام درخواست : باید فرآیند انتقال یا حذف دادههاسازی دادهانتقال یا حداقل (3

های است در آینده آسیبهای غیرضروری که ممکنتر کنند و نیز دادهکاربران را آسان

 کنند.یا حذفخصوصی یا امنیتی ایجاد کنند، به حداقل رسانده حریم
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ن از برای اطمینا اینکار: امنیتی مداوم افزارینرم هایروزرسانیرسانی و بهاطلاع (4

 است. ها و جلوگیری از اقدامات هکرها، ضروریپذیریشدن آسیببرطرف

ها زدایی دادهسازی و شناسایی: رمزنگاری، ناشناسامنیت بهتر از طریق رمزنگاری (5

 ها بدون افشای هویت افراد درگیر(گذاری دادهاشتراکسازی و به )ذخیره

(Cavoukian & Castro, 2014, 1)  داردنیز اهمیت زیادی(Barth-Jones, 2014). 

و  طور کامل جایگزین مقررات شودتواند بهحلی کامل نیست و نمیبهرحال خود تنظیمی راه

   شود.باید با اجرای قانون پشتیبانی

 های حقوقیحلراه .3

 های پوشیدنی(فناوریگذاری در مورد ویکردها به سیاستر .1-3

ما های زیادی برای بهبود کیفیت زندگی دارند، اپتانسیلهای پوشیدنی فناوریگرچه 

ران، خصوصی و دسترسی غیرمجاز به اطلاعات کاربها، حریمهایی از جمله امنیت دادهنگرانی

ورد ماطلاعات شخصی و چگونگی نظارت نیز در های تجاری از ها، استفادهحقوق مالکیت داده

 نظارتی گذاران و نهادهایهای اساسی سیاستیکی از چالشآنها را  که مدیریت آنها وجوددارند

. این رویکرد استکردهضروری  آنهانوعی رویکرد نظارتی جامع و دقیق برای تنظیم  و تبدیل

لوگیری و هم از خطرات احتمالی آنها ج کندها حمایتای باشد که هم از نوآوریباید به گونه

متحدۀآمریکا گذاری در دنیا و بخصوص ایالاتدر این زمینه چندین مدل رویکرد سیاست نماید.

 فیدباشد:گذاری آینده در ایران متواند برای سیاستمی هابررسی تطبیقی آن خورد کهبه چشم می
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 گذاریِ پیشگیرانه یا پسینیرویکردهای قاعده .1-1-3

به که  2اصل احتیاط و 1نوآوری بدون نیاز مجوز اصلی وجود دارد: سیاستی رویکرددو 

توانند نوآوری را های زیاد میمحدودیت نخسترویکرد طبق . شدت با یکدیگر در تضاد هستند

های فناوری باید آزادانه و بدون پیشرفت ؛ لذادهند و مانع از دستاوردهای جدید شوندکاهش

 Permissionless)شود تا نوآوری به حداکثر برسد. های دولتی یا نظارتی انجامدخالت

Innovation, n.d., vii) 

های ریباید پیش از پذیرش فناو ،اصل احتیاط یا پیشگیرانهرویکرد طبق از سوی دیگر، 

خصوصی شوند. حفاظت از سلامت عمومی، حریمها به دقت ارزیابیجدید، خطرات بالقوه آن

ررات شدید است نیاز به مقو امنیت شهروندان باید در اولویت قرار گیرد و به همین دلیل ممکن

 Weaver, 2014)) های نوین باشد.برای کنترل استفاده از فناوری

کند تا توسعه و پیشرفت از آزمایشات آزاد و بدون مداخله حمایت می اول یکردرو

به کنترل و نظارت بر  ، اما اصل احتیاطدهدهای جدید به سرعت و بطور طبیعی رخفناوری

است ممکن ها جلوگیری کند وهای نوین تأکید دارد تا از خطرات و عواقب نامطلوب آنفناوری

 ها، به عنوان یک عامل بازدارنده عمل کند. هایی برای این فناوریبا ایجاد محدودیت

ز اتوان این دو رویکرد را متوازن کرد تا هم بحث اصلی این است که چگونه می لذا

 نوآوری حمایت و هم از خطرات آن جلوگیری گردد؟ 

برداری از آیا پیش از بهره: داردوجود« 3سوال مجوز»در اینجا یک پرسش اساسی به نام 

 ها، باید از مقامات عمومی مجوز دریافت شود؟ فناوری

ها باید محدود یا ممنوع شوند تا ، نوآوریاحتیاطدر پاسخ به این سؤال، طبق رویکرد 

ها، نهادهای خاص، گونه آسیبی به افراد، گروهکنند که هیچها ثابتدهندگان آنزمانیکه توسعه

های گذاران باید فناوریکنند. سیاستهای موجود واردنمیفرهنگی یا قوانین و سنت هنجارهای

                                                      
1. Permissionless innovation 
2. Precautionary principle 
3 The permission question  
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ها بروز کنند،  جدید را زود به زود، مکرراً و تا پیش از آنکه مشکلات اجتماعی و اقتصادی آن

 بینی، تنظیم، مدیریت و نظارت کنند.پیش

فرض های جدید باید به طور پیشفناوری نیاز به مجوز، عدمدر مقابل، بر اساس رویکرد 

کننده برای ایجاد خطرات جدی مگر اینکه دلیلی قانع ،شودداده آنهافرصت کافی به  مجاز باشند و

ها داد که نوآوریباشد. اگر باعث آسیب جدی به افراد نشوند، باید اجازهداشتهزا درپیو آسیب

بار اثبات بر دوش  .شوندپیش آیند، بعداً حل یابند و مشکلات، درصورتیکهبدون وقفه ادامه

 های پیشگیرانه و احتیاطی هستند تا توضیح دهند چرا فناوریکسانی است که خواهان کنترل

 شوند.باید ممنوع جدید

 «:الف»تحلیل رویکردهای دستۀ 

اگر ما مدام از تلاش برای پیشرفت به رسد مشکل رویکرد احتیاطی این است که بنظر می

های جدید و از تجربهبجای جلوگیری از خطرات، کنیم، ل ترس از بدترین سناریوها اجتنابدلی

ها را بسیار های آنم یا هزینهایپوشی کردهبرای رشد و پیشرفت چشم هاها و پتانسیلفرصت

  (Abelson et al., n.d., 291)ایم. دادهافزایش

بر و پیچیده کارآفرینان یا حتی کاربران عادی هزینهزمانی که ورود به بازار برای نوآوران، 

که  دهندهای بزرگ با منابع مالی و حقوقی گسترده قادرند به فعالیت ادامهشود، تنها شرکتمی

منجر به تمرکز قدرت، کاهش رقابت و کاهش تنوع محصولات و خدمات خواهدشد. ازاینرو، 

است که نوآوران مستقل و کارآفرینان نوظهور  محور اینگذاری احتیاطیکی از پیامدهای سیاست

های قانونی است از ترس پیچیدگیبجای تلاش برای خلق محصولات و خدمات جدید، ممکن

های نظرکنند. در نتیجه، جامعه از مزایای نوآوریهای بالای تبعیت، از نوآوری صرفیا هزینه

بینی و احتیاط در مواجهه درست است که پیش بماند.اند، محرومای که هرگز به بازار نرسیدهبالقوه

سازی کرد که این رویکرد نباید به مانعی برای کشف و پیادهاست، اما باید دقتبا خطرات ضروری

 تعادلی میان ایمنی و نوآوری و آزادی ایجادکرد تا بتوان شود. باید نقطههای جدید تبدیلایده

های برداری کرد. بنابراین، محدودیتبهرههای موجود از فرصت بدون دچارشدن به آسیب،
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خصوصی برای شرایطی که تهدید فوری و شدید برای امنیت یا حریم دبای یگیرانه و احتیاطپیش

 (Permissionless Innovation, n.d., viii)ند بمانباقیوجوددارد، 

گذاران و قانونمستلزم آن است که « نوآوری بدون نیاز به مجوز»در مقابل، پذیرش رویکرد 

د های نوظهور ماننگذاری، در قبال نوآورینهادهای نظارتی، بعنوان فاکتوری از سیاست

اند و سرعت در حال تکاملها بهدهند، مخصوصاً وقتیکه فناوریخرجها صبوری بهپوشیدنی

اران با گذسیاست Calo, n.d., 1035)) است.نشدهدرستی شناختهها هنوز بهپیامدهای بالقوه آن

های نوپا فایده، تا حد امکان، باید خویشتنداری کنند و به فناوری–یک تحلیل دقیق هزینه

اکنند، مگر کنندگان تکامل پیددهند تا در فرآیند آزمون و خطا و از طریق تعامل با مصرفاجازه

جای باشد. بهآنکه تهدید فوری و جدی برای ایمنی عمومی یا حقوق اساسی افراد وجودداشته

ها در شود نوآوریهای احتمالی، بهتراست اجازه دادهگیرانه بر اساس ترستدوین مقررات سخت

و  رشدکنند و تنها درصورت بروز خطرات واقعی و بصورت طبیعی یک محیط باز و پویا

بخصوص  (Thierer, 2013, 1066–1069) گیرد.، مداخلات هدفمند و متناسب صورتتوجهقابل

کنند. میرکتح ویژه بازارهای فناوری اطلاعات()به قوانین، با سرعتی بسیار کندتر از فناوری که

غلب منجر به ای نامعلوم، اریزی برای آیندهدستانه و برنامهگری پیشبنابراین، تلاش برای تنظیم

ه ضرر تواند بکند، بلکه میتنها نوآوری را محدودمیشود که نهای میپیامدهای ناخواسته

 (Thierer, 2013, 2–3) .شودکنندگان نیز تماممصرف

معمولاً  1باشد، اقدامات پسینی هانتیجه اینکه، تا جاییکه نیاز به اقدام اصلاحی برای رفع آسیب

بالا برای حل مسائل پیچیده، تقریباً همیشه بر بهپذیرتر و پایینتر هستند. رویکردهای انعطافهب

  پایین برتری دارند.بهمحتاطانه و از بالا رویکردهای پیشگیرانه،

 ها یا استفاده از آنهاآوری دادهرویکردهای ایجاد محدودیت در جمع .2-1-3

 مورد وجود دارد:  دو رویکرد کلی در این

                                                      
1. Ex post 
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های پوشیدنی های قابل حصول از فناوریآوری و نگهداری دادهمحدودکردن جمعالف( 

 )رویکرد سنتی(

ها به زمان استفاده از ها و انتقال محدودیتو نگهداری داده آوریب( عدم محدودیت جمع

 های پوشیدنی )رویکرد نوین(فناوری

دارند که برای جلوگیری از وقوع بدترین سناریوهای فرضی گذاران تمایلسنتی، سیاست طورب

مثلاً در آمریکا  Tummarello, 2014) )کنند.گیرانه وضعخصوصی، مقررات پیشدر مورد حریم

 Fair Information Practice Principles)اصول بکارگیری منصفانۀ اطلاعات»خود را در  امراین 

[FIPPs], n.d). »است؛ دادهنشان(Gellman, 2014, 12–14, 16–26)  شامل اصولی چون کنترل

ها، امنیت، دسترسی، دقت، رسانی و کسب رضایت(، شفافیت، احترام به زمینۀ دادهفردی )اطلاع

ها و پاسخگویی. دولت وقت )اوباما( تأکیدداشت که این اصول آوری دادهودیت در جمعمحد

شوند و بصورت یک منشور ها در بخش خصوصی رعایتآوری و استفاده از دادهباید در جمع

شوند. با اینحال، تاکنون کنگره کنندگان مصوب کنگره، رسمیخصوصی مصرفحقوق حریم

 است. ندادهماقدامی در این زمینه انجا

آوری و برقراری ارتباط هستند. این کردن، جمعهای پوشیدنی، ذاتاً همواره در حال حساما فناوری

 ,Ramirez) کندگذاری مبتنی بر اصول سنتی ایجادمیهای بزرگی برای سیاستویژگی، چالش

تر غیرفعال بودند، ای که پیشکه اشیاء روزمره دانندمیکنندگان آیا مصرفمثلاً اینکه  (4 ,2013

است چطور ممکن )همان(ها هستند؟هایی دربارۀ آنگذاری دادهآوری و اشتراکاکنون در حال جمع

رسانی کنند و امکان انتخاب بدهند، کننده اطلاعها یا اشیاء در زمان مناسب به مصرفاین دستگاه

آیا ما رابط کاربری برای برقراری ارتباط وجودندارد؟ نمایش یا در حالیکه اصلاً هیچ صفحه

آوری و استفاده کنندگان بخواهیم که تعداد زیادی تصمیم منطقی دربارۀ جمعاز مصرفتوانیم می

خصوصی مثل انتخاب ساده و شفاف بودن، ایِ حریمهای خود بگیرند؟ اصلاً آیا اصول پایهاز داده

های توان این اصول را با ویژگیتر اینکه، چطور میشوند یا نه. مهمباید برای اینترنت اشیا هم اجرا 

 خاص اینترنت اشیا هماهنگ کرد؟
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ها و آوری دادهبودن جمعرسانی و ایجاد امکان انتخاب در اینترنت اشیا، بدلیل همگانیاطلاع»

 The Internet of)برانگیز استی اطلاعات بدون رابط کاربری، چالشموانع عملی برای ارائه

Things: Privacy and Security in a Connected World, n.d., v) .» لذا با توجه به ماهیت

آوری و نگهداری گیرانه بر مبنای محدودکردن جمعهای پوشیدنی، اصول سنتی پیشفناوری

و با مشکلات ذیل  (Future of Privacy Forum, n.d., 3) نبودهاست همیشه عملی ها، ممکنداده

 :باشندمواجه

است که غیرممکن  اغلبشوند، تر میای کوچکها بطور فزایندهدر عصری که دستگاه -

دهندۀ فناوری را بخوانند، زیرا خصوصی سازمان ارائهکنندگان سیاست حریممصرف

نمایشی اند که حتی صفحهقدر کوچکها آنبسیاری از این فناوری

 . (Food & Drug Administration [FDA], 2014, 7)نخواهندداشت

کنند، آوری میهایی که جمعها و حجم بالای دادهپیچیدگی بسیاری از این دستگاه -

 رسانی و انتخاب کارآمد دشوارباشد.شود که طراحی یک رژیم اطلاعمیباعث

(Executive Office of the President, n.d., 53–54) 

های کلان، همراه با های دادهکرد. فناوریبینیپیشتوان هر سوءاستفاده ممکن را نمی -

کنند شوند، به بسیاری از فضاهایی نفوذ میمیحسگرهایی که بر روی اینترنت اشیاء نصب

حجم انبوه حسگرهایی  های پوشیدنیِ همیشه روشن وکه قبلًا خصوصی بودند. فناوری

اشند، ولی کنترل و باست هدف مفیدی داشتهجا حضوردارند، هرچند ممکنکه همه

 اند. آوری داده را بسیار دشوار و شاید غیرممکن کردهمحدودکردن جمع

است: مثلاً کاخ تردیدهایی در مورد رویکرد سنتی بوجودآمده از جمله به همین دلایل است که 

که بیش از چهار دهه  «رسانی و انتخاباطلاع»به چارچوب  است که بایدسفید به این نتیجه رسیده

این تر بیندازد چون است، نگاهی دقیقخصوصی بر اساس آن سازماندهی شدهاست اصول حریم

های کلان، ناکارآمد های دادهناپذیر و قدرتمند فناوریبینیهای پیشمدل سنتی در برابر توانایی

 (President’s Council of Advisors on Sci. & Tech., 2014, 38) استشده
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رسانی و انتخاب به اند که از رویکرد سیاستی مبتنی بر اطلاعصاحبنظران پیشنهادکرده برخی

 ,Bambauer) .کنیماستفاده حرکت در هنگام  هامحدودیتاعمال مبتنی بر سمت یک رژیم جدید 

n.d., 270–271) «خصوصی تجاری را بر اساس های حریمدولت باید مقررات و سیاست

 ,Beales & Muris) کنندگان بناکند.استفاده و سوءاستفاده از اطلاعات برای مصرفپیامدهای 

است که رویکردی جدید زمان آن فرارسیده»گوید، مشاور ارشد مایکروسافت می« (109 ,2008

ترین ها در مهمها به کنترل دادهآوری و نگهداری دادهاتخاذکنیم: تمرکز را از محدودکردن جمع

سیستم  این« Mundie, 2014, 28–29)) شود، تغییردهیم.میای که از آنها استفادهنقطه، لحظه

و نیز کاربر، که معمولًا  آورندگانمسئولیت را از جمع ،خصوصیتکاملی در حفاظت از حریم

به  های مربوط به اخذ رضایت در بازار کنونی نیست،رسانیقادر به درک یا مخالفت با اطلاع

ها مسئول خاطر نحوه مدیریت دادهکند و افراد اخیر باید بهمیها منتقلاز دادهکنندگان استفاده

ها آوری دادهخاطر اینکه آیا رضایت صاحبان اطلاعات را در زمان جمعشوند، نه فقط بهشناخته

ای . بخصوص که زمینهExecutive Office of the President, n.d., 56) )اند یا نهآوردهدستبه

آوری خواهندداشت، لاعات شخصی در آن استفاده خواهدشد و ارزشی که در زمان جمعکه اط

 ,Cate, Cullen, & Mayer-Schönberger) )است. ها نامشخصآوری دادهاغلب در زمان جمع

؛ گذاران در حال تغییر سیاستی و حرکت به این سمت هستندرسد که سیاستنظر میبه8 ,2013

 داند.میمزایای زیادی را واجد « کرد استفاده مسئولانهروی»کاخ سفید از جمله 

 «:ب»تحلیل رویکردهای دستۀ 

و ها دادهها و پیامدهای واقعی در دنیای واقعی، بر در رویکرد نوین، با درنظرگرفتن آسیب

رسد تمایل به رویکرد نوین نباید به معنای شود. اما بنظرمیمیاز آنها، تمرکز گی استفادهچگون

سازی و مزایای رسانی و رضایت )رویکرد سنتی( باشد. باید زمینۀ پیادهکنارگذاشتن کامل اطلاع

خصوصی، برای محافظت از حریمو ببینیم کنیم اجتماعی بالقوه استفاده از اطلاعات را بررسی

هایی در چارچوب استفادۀ محدود وریِ محدود و چه کنترلآهایی در چارچوب جمعچه کنترل

رسانی و رضایت را مدیریت کرد و آنرا مورد نیاز است. باید ببینیم در کجاها می توان مدل اطلاع
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 بُرد.ها تطبیق داد و هرجا نشد، از مدل کنترل استفاده، بهرهبا نیازهای دنیای جدید داده

(Valenstein, 2014) های پوشیدنی در برخی از باشد استفاده از فناوریست لازمامثلاً ممکن

 شود.  های تعویض لباس یا نقاط نظامی و امنیتی، ممنوعها یا اتاقهای حساس مانند سرویسمحیط

خصوصی بسیار وابسته شود اصل را بر رویکرد نوین گذاشت این است که حریمدلیلِ اینکه نمی

گذاران اجازه داد که بر اساس ترجیحات خود، نتایج سیاستتوان به به نظر شخصی است و نمی

. شوندخصوصی این خطر را دارند که بیش از حد دیکتاتورگونه قوانین حریم»کنند. را تعیین

 کنندکنند، آزادی انتخاب افراد را محدودمیخصوصی که از رضایت عبورمیقوانین حریم

(Thierer, n.d., 414–421)  یهابیها معتقدند آسی: بعضمتفاوت استفراد انظرات درحالیکه 

 یول ،شودباید ممنوعاست و  ادیز تیرضا نبدو یدنیپوش یابزارها استفاده از اطلاعاتِ یروان

 شوند.اجازه داده دیدارند و با یادیز یاجتماع یایاطلاعات مزا نیمعتقدند استفاده از ا یبرخ

کنند، میهای شخصی افراد را از آنها سلبطور غیرضروری انتخابکه بهیی هاپس باید از سیاست

حتی  که تصمیماتی که برایشان مناسب است را بگیرند دادپرهیزشود. باید به افراد این امکان را 

گذاران( محدودشود. ها توسط دیگران )سیاست، به جای اینکه تصمیمات آننباشد به نفعشان اگر

و قانون اغلب  کنندیم یبد یهاسکیو ر کنندیم یپوشاز حقوق خود چشمدرخیلی جاها، مردم 

خصوصی خود را درازای کارآیی، دادن حریمخیلی اوقات، ما ازدست .ردیگیآنها را نم یجلو

طور داوطلبانه اطلاعاتی پذیریم. واقعیت این است که ما بههای قیمتی کوچک میراحتی و تخفیف

انتخاب  یبر آزاد دیتأک البته دهیم.میها ترجیحمزایای آن را بر هزینهچون دهیم، از خود را می

 یخصوص میاز حر تیحما یعنوان تنها مبناآن به تیکفا ای تیمطلق رضا یکارآمد یافراد به معنا

تمام  ینیبشیکاربران در پ ییتوانا تیو محدود یدنیپوش یهایفناور یدگیچی. با توجه به پستین

مورد توجه قرار  یحقوق یهانیتضم ریادر کنار س دیبا یفرد تیها، رضاپردازش داده یامدهایپ

 صیافراد با تشخ میتصم کردننیگزینه جا یحقوق تیهدف از حما ن،ی. بنابراردیگ

شفاف و همراه  یانتخاب در چارچوب یاست که آزاد یطیآوردن شرابلکه فراهم گذاران،استیس

 اعمال شود. یخصوص میمؤثر از حر تیبا حما
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، در دستور کار آسیبی واقعی و نه احتمالی یا فرضیدر موارد لذا محدودیت در استفاده باید 

؛ تازه باید این آسیب را بصورت مضیق هم تفسیرکرد یعنی اقداماتی که تهدیدی مستقیم قرارگیرد

ی عاطفی یا روانی ناشی از هاکند نه مثلاً تهدید علیه آسیببرای سلامت یا اموال انسان ایجادمی

 ,Calo)، معیار بسیار بالاتری مورد نیاز است اخیر هایخصوصی؛ برای اثبات آسیبنقض حریم

خصوصی را قانونی کنیم، یک مانع های حریمخواهیم ادعای آسیبچون وقتی می (1133 ,2011

های دیگری مانند آزادی ارزش باآن  یعنی تقابل (Thierer, 2014, 473–477) بزرگ وجوددارد

 (Abelson et al., n.d., 20)کنندگان. های خبری، نوآوری اقتصادی و انتخاب مصرفبیان، آزادی

 یواقع بیبر ضرورت احراز آس دیتأکالبته  های مختلف توازن برقرارکرد.لذا باید بین این ارزش

نقض  یحقوق تیانکار اهم یعنابه م ،یبر خطرات صرفاً فرض یمبتن یهاتیاز محدود زیو پره

 انیم دی. باستین یاز آن به موارد ورود خسارت ماد تیمحدودکردن حما ای یخصوص میحر

 یحقوق تیمسئول ققتح طیفناورانه و شرا یهاتیدر فعال گذاراستیمداخله س هیتوج یارهایمع

در خلوت  رمجازیقائل شد. ممکن است مداخله غ کیتفک یخصوص میاز نقض حر یناش

اگر  یباشد، حت یخصوص میآن، واجد وصف ناقض حر طیو شرا تیشخص، با توجه به ماه

از  زیو ضرورت پره ینوآور یبر آزاد دیتأک رو،نیاثبات نشده باشد. ازا یمستقل یخسارت مال

 تیحما ینف ای یخصوص مینقض حر گرفتندهیناد یبه معنا دینبا نامتناسب، یهاتیمحدود

 شود. یاز آن تلق یحقوق

 های مبتنی بر استفاده نباید به یک چارچوب نظارتی سختگیرانهبه همین دلایل، محدودیت

پذیری مهم انعطاف. شوندتبدیلطور یکنواخت برای همه طبق یک الگوی ثابت و یکسان و به و

ها تنها در محیطی سیاستی های مبتنی بر دادهنوآوری (Future of Privacy Forum, n.d., 6)است 

 ,.Permissionless Innovation, n.d) ) وجودآید.تواند بهکه پذیرای آزمایش و خطا باشد، می

ها، آوری و استفاده از دادهبه همین دلیل است که پیشنهادات منعطف در زمینه جمع 81 ,17 ,1

های نظارتی یکسان و از بالا به پایین خدمت ستورالعملکنندگان، بهتر از ددر نهایت به مصرف

شده توسط ابزارهای  آوریهای جمعگذاران بخواهند استفاده از دادهخواهندکرد. مثلاً اگر سیاست
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کنند، باید این در راستای تبعیض علیه کاربران، ممنوع شدناحتمال استفادهپوشیدنی را به دلیل 

د کننمقابله با اشکال واقعی تبعیض نژادی، جنسی یا دینی تنظیمطور دقیق برای قانون را به

(Pfeifle, 2014) نباید به هر شکلی از تفاوت در خدمات، مانند ارائه « تبعیض». مثلاً واژه

شود کند، اطلاقمیکنندگان کمکمحصولات متناسب که به گسترش دامنه خدمات مصرف

(598–597, 1989Varian, ) 

باشند، از جمله توانند اثرات مضر زیادی داشتهها، میاستفاده از دادهدۀ محدودکنن مقررات

ها آوری دادهکنندگان، کاهش محتوای تولیدی و خدماتی که از جمعها برای مصرفافزایش هزینه

های جدید آپتر و استارتها برای اپراتورهای کوچککنند، افزایش هزینهمیو تبلیغات پشتیبانی

ی کاهش رقابت در کل است( و شاید حتی کاهش مزیت رقابتی کشور در اقتصاد )که به معنا

 های پوشیدنیتمامی این ملاحظات درمورد تکنولوژی Thierer, 2013, 2–3)) دیجیتال جهانی.

 نیز وجود دارد. 

صورت سفت و سخت در قالب خصوصی بهها در زمینه حریمجای اعمال محدودیتبنابراین، به

های لباً خارج از محدوده سیاستپذیر و غاطور تدریجی و انعطافها باید بهبهترین شیوه، تمقررا

های مختلف کنندگان در مورد شیوهارائه اطلاعات کافی به مصرف مثلاًشوند. عمومی اعمال

دهندگان است، حتی اگر های معقول برای توسعهها همچنان یکی از بهترین شیوهآوری دادهجمع

باید در  های پوشیدنیفناوریدهندگان ن از طریق قانون دشوارباشد. همچنین، توسعهاجرای آ

ها را به آوری دادههای خود بسیار شفاف باشند و جمعهای استفاده از دادهمورد سیاست

گذاری ها را محدود کنند؛ از اشتراکعملکردهای اصلی محدودکنند، مدت زمان نگهداری داده

ها ها را در برابر نفوذ غیرمجاز یا نقض دادهکنند و دادهثالث جلوگیری اشخاص آن با تعداد زیادی

 نمایند.محافظت

خصــوصــی وجود ندارد. آســایی برای مســائل پیچیده حریمحل معجزههیچ راه، بندیجمعبعنوان 

ها و یا مقررات، به ها به این معنا اســت که یک رویکرد یکســان برای ســیاســتوســعت چالش»
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ست یک رویکرد لایه« (Collins et al., n.d., 2) زیاد مؤثرنخواهدبود. احتمال ای آنچه مورد نیاز ا

  دهد.ها پاسخگیری از راهکارهای گوناگون، به نگرانیو چندوجهی است که با بهره

 تکامل استانداردهای مسئولیت  .3-1-3

گرفته شده که عبارتند خصوصی درنظر اغلب در مقررات در سطح دنیا، چهار نوع تجاوز به حریم

از: افشای عمومی اطلاعات خصوصی، ورود به خلوت شخصی، نمایش نادرست و سوء استفاده 

 (Privacilla.org, n.d., 5–7)صاز نام یا شباهت شخ

کسیکه عمداً به تنهایی »گوید: خصوصی از طریق ورود به خلوت شخصی میمثلاً تجاوز به حریم

خصوصی دیگری واردشود، یا امور خصوصی او را یا به هر نحو دیگری به خلوت یا حریم

آمیز باشد، طور جدی توهینبگیرد، درصورتیکه این ورود برای یک فرد معقول و عادی بهرزیرنظ

 Restatement)) خصوصی او باشد.ئول جبران خسارت در قبال ورود به حریماست مسممکن

(Second) of Torts, 1977, 652B 
 آمریکا ایالات متحدۀ در مثلاً Singleton, 2014)) است.بینی شدهقوانین پیشموارد دیگری هم در 

ی مخفیانه در اماکن ها یا جاسوسکردن به داخل خانهکه نگاه« قانون پیشگیری از تماشای پنهانی»

ها و حتی زندان را برای نیز جریمه «قانون جلوگیری از ویدئوگرافی»کند. میعمومی را ممنوع

خصوصی یک فرد را بدون رضایت او گرفته و اینکار را در شرایطی که فرد  ۀکسانیکه تصویر ناحی

 «دهی اعتباری منصفانهشقانون گزار»کند. میدهند، اعمالخصوصی معقول دارد انجامانتظار حریم

 . دهدرا میدر صورت وجود خطا،  اصلاح آن به افراد حق دسترسی به سوابق اعتباری خود و

 Va. Code)) .بشود هم یدنیپوش یاز ابزارها حاصل اطلاعات شامل ندهیآ در استممکن مقررات نیا

Ann., 2014, 18.2-130 
 باشند؛داشته یدنیپوش یهایاز سوءاستفاده از فناور یریدر جلوگ ینقش مهم توانندیهم م هاقرارداد

 نیا از استفاده ۀنحو قراردادها، در روشن شروط نییتع با توانندیم هاسازمان و افراد که نصورتیا به

  .کنندنییتع را هایفناور

که  یمعن نیا به اند؛خصوصی پرداختهقواعد مربوط به حقوق مالکیت هم به موضوع تجاوز به حریم

چه  نندینتوانند بب گرانیتا د کشندیرا م هاو پرده بندندیها را مبدرروند و می به خانه یافراد وقت
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ها دادگاه ندهیدر آ استممکن (Harper, 2010) برخوردارند. یقانون تیاز حما افتد،یدر داخل م یاتفاق

 دهند. گسترش یدنیپوش یهایدر ارتباط با فناور هابیاز آس یدیحقوق را به انواع جد نیا

از  یاریبس یهمانطور که برا ابند،ییتکامل م جیبه تدر هاتیو مسئول یقانون یاستانداردها پس

 یدنیپوش یهایفناور دهندگانتوسعه که است نیا تیواقعاست. رخداده زین گرید یهایتکنولوژ

 از یدیجد اشکال معرض در را آنها تواندیم که کنند یآورجمع یدیجد میحج یهاداده استممکن

تحت احتمالاً تیمسئول یهنجارها ،و خودران هوشمند یخودروها نهیزم در مثلاً. قراردهد تیمسئول

 ;Villasenor, 2014)) .قرارخواهدگرفت ها،ستمیس نیا بر دکنندگانیتول کنترل و دانش سطح ریتأث

Smith, 2014, 1779 دامنه که برود انتظار یهایفناور دهندگانتوسعهاحتمالاً از  ندهیدر آ یعنی 

 که همانطور و دنکن ینیبشیپ را هابیآس و هاسوءاستفاده محصول، با مرتبط یکاربردها از یترعیوس

 استممکن هم آنها تیمسئول نسبت همان به آورند،یمبدست کاربران ۀاستفاد محل از یشتریب یهاداده

 . )همان( ابدیگسترش زمان طول در

 یبرا تلاش و اءیاش نترنتیا یهایتکنولوژ قیدق تیریمد یبرا تلاش یبجا گذاراناستیس ن،یبنابرا

در خصوص  یحقوق یصبور باشند تا هنجارها دیبا ها،سکیر از یفرض یویسنار هر ینیبشیپ

 .(The Internet of Things: To Be Hacked, 2014) و بروزشوند. ابندیتکامل یعیبطور طب تیمسئول

 ها بر مقامات عمومیمحدودیت .2-3

 مخاطب در تفاوت رد،یقرارگ مدنظر دیبا یحقوق یهاحلراه نیتدو در که یملاحظات از یکی

 یدنیپوش یهایفناور از استفاده. است بودن یخصوص ای یعموم ثیح از هایگذاراستیس

 ازین ،یخصوص یهاآنها به داده یو دسترس قانون انیمجر مانند( ی)دولت یعموم مقامات توسط

 یعموم ینهادها نیب یتوجهقابل یهاتفاوت. دارد شتریب یِقانون یهاحفاظت و ژهیو یبررس به

 ینهادها Thierer, 2014) ).رندیدرنظربگ را هاآن دیبا ارانذگاستیس کهوجوددارد  یو خصوص

 ای اتیمال مه،یجر را مردم توانندینمآور، نداشتن قدرت الزام لیبدل ها،برعکس دولت یخصوص

 نیا اما نکرد،استفاده یخصوص یهابتوان از کالاها و خدمات شرکت دیشا ضمناً .کنند یزندان
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 به ازین ن،یبنابرا. ختیگر توانینم هاآن تسلط از و ستین صادق هادولت مورد در موضوع

 وجوددارد. یعموم ینهادها توسط یدنیپوش یهایفناور استفاده از مورد در یاژهیو یهاحفاظت

 و قاًیدق دیبا ،یدنیپوش یهادستگاه از شدهیآورجمع یخصوص یهاداده به هادولت یدسترس

و صرفاً با اخذ حکم  یقانون یقو یهانیتضم و مقررات تیرعا با و یقانون لیدلا براساس تنها

 توسط هاداده هیرویب یآورمحدود و از جمع دیها بادولت ینظارت شود؛ قدرتانجام یقضائ

  (Kennedy, 2011, 129–130, 154). شودیریجلوگ هاآن

 گیرینتیجه .4

شوند میاطلاق عمدتاً مبتنی بر هوش مصنوعی های الکترونیکیپوشیدنی به دستگاه هایفناوری

اند. این فناوری بعنوان زیرمجموعۀ اینترنت اشیا، شدهکه برای پوشیدن روی بدن طراحی

 ،هایی را در خصوص مقررات بهداشتینگرانی ودارد آن  تری نسبت بههای بسیار شخصیویژگی

 کند. میخصوصی ایجادایمنی و حریم

، اهبه داده دسترسی دارای ها، افراداز دادهخصوصی، میزان و مدت نگهداری در ارتباط با حریم

بودنِ ، حساساطراف طیافراد حاضر در مح و نیز هایفناور نیا میکاربران مستقدرگیربودن 

 های جدی است.  آوری شده و نیز تقابل با آزادی بیان و مطبوعات، از جمله نگرانیهای جمعداده

)شامل:  غیرحقوقیهای پوشیدنی به دوستۀ یخصوصی در رابطه با فناورراهکارهای حفظ حریم

ی، افزایش سواد هنجارها و فشار اجتماع، تغییر دیبا اختراعات جد یو فرد یاجتماع یسازگار

 یافتنتکامل، گذاریبه سیاست ی مختلف)رویکردها حقوقیدیجیتال، و خودتنظیمی( و 

ها از حیث عمومی یا گذاریسیاستها در مخاطبِ تفاوت، و ملاحظۀ تیمسئول یاستانداردها

 خصوصی بودن( قابل تقسیم است.

گذاری در مورد رویکردها به سیاست با یک بررسی تطبیقی، پژوهش،مهمترین بخش بعنوان 

 شد: دو دسته معرفی ، درهای پوشیدنیفناوری

اصل احتیاط  رویکردهایگذاریِ پیشگیرانه یا پسینی )یا همان الف( رویکردهای قاعده

ها باید محدود یا ممنوع شوند تا ، نوآوریاحتیاططبق رویکرد  (:ونوآوری بدون نیاز مجوز
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ها، نهادهای خاص، گونه آسیبی به افراد، گروهکنند که هیچها ثابتدهندگان آنزمانیکه توسعه

ه کنند. اما طبق رویکرد پسینی باید اجازهای موجود واردنمیهنجارهای فرهنگی یا قوانین و سنت

ها در یک محیط باز و پویا رشدکنند و تنها درصورت بروز خطرات واقعی و شود نوآوریداده

 گیرد.صورتله توجه، مداخقابل

: رویکرد نخست استفاده از آنها ایها داده یآوردر جمع تیمحدود جادیا یکردهایب( رو

رسانی و انتخاب است اطلاعها براساس آوری و نگهداری دادهمبتنی ایجاد محدودیت در جمع

آورندگان ها و انتقال مسئولیت از جمعهای استفاده از دادهاما رویکرد نوین مبتنی بر محدودیت

 .ستهاکنندگان از دادهها به استفادهداده

 حل حقوقی دیگر هم توجه کرد:گذاری، باید به دو راهدر کنار این دو دسته رویکرد سیاست

های جدید جارهای حقوقی در خصوص مسئولیت، بخصوص در مورد فناوری( استانداردها و هن1

ها(، بطور طبیعی در حال تکامل است و بعید نیست در آینده کسانی مسئول قلمداد شوند )پوشیدنی

 که در گذشته مسئولیتی برای آنها متصورنبود. 

 ن توجه کرد. ها باید به تفاوت مخاطب از حیث عمومی یا خصوصی بودگذاری( در سیاست2

اند و خصوصی کاملاً منطقی و مهمی حریمها دربارهنست که نگرانیبندی باید دابعنوان جمع

های خشک، دستوری و از بالا ها نباید با روشکرد. اما واکنش به این نگرانیها توجهباید به آن

امنیت ارزشمندند، خصوصی و به پایین )مثل صدور قوانین سختگیرانۀ بدون انعطاف( باشد. حریم

ها، اموری مثل نوآوری، کارآفرینی، رشد اقتصادی، رقابت، و آزادی انتخاب ولی در کنار آن

کننده هم به همان اندازه اهمیت دارند. به همین دلیل، تا وقتی دلیل و مدرک واضحی از مصرف

نباید  گذارانوجود ندارد، سیاست خصوصیحریمخطر جدی برای سلامت مردم یا امنیت یا 

ها را با قوانین سخت محدودکنند. باید اصل بر آزادی استفاده باشد، مگر استفاده از این فناوری

شود. نظارت پیشگیرانه )قبل از وقوع بودن آن ارائهای برای خطرناککنندهاینکه دلیل قانع

اس حدس و نگر که بر اس. مقررات آیندهاستها( معمولاً بسیار ناکارآمد و حتی خطرناک آسیب
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های رشد را خواهندگرفت. های آینده تنظیم شوند، احتمالاً نوآوری و فرصتگمان درباره آسیب

تر ضروری باشد، اقدامات بعد های جدیهنگامی که اقدامات اصلاحی برای رسیدگی به آسیب

 .ندتراز وقوع آسیب، بطور کلی معقول

ای، همزمان با رشد فناوری، به حلهروش مناسب این است که با رویکردی باز، منعطف و مر

ها زنده کند که نوآوریکمک می« چندلایه و از پایین به بالا»شود. این مدل ها هم رسیدگینگرانی

های مفید گرفته نشود. ضمن اینکه باید نهادی وجود داشته باشد که بمانند و جلوی پیشرفت

کند که یت و اطمینان حاصلفرایندی مستمر از ارزیابی و رسیدگی به خطرات را مدیر

کنندگان خصوصی خود به مصرفهای حریمهای پوشیدنی به وعدهدهندگان فناوریتوسعه

 کنند.میعمل
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Legal Dimensions of Privacy Violations by AI-Powered Wearable 

Technologies: Legal Analysis and a Comparative Assessment of 

Policy Approaches 

Abstract 

The rapid proliferation of artificial intelligence-powered wearable technologies 
has opened up new horizons for human–machine interaction while giving rise to 
profound challenges concerning privacy and personal data protection. These 
challenges have received limited attention in Persian-language scholarship, and 
the present article seeks to serve as a starting point for further Persian-language 
research in this emerging field. The central research question is: To what extent 
can different policy approaches protect privacy against the risks posed by these 
technologies while maintaining a balance between such protection and the 
freedom to innovate? 

 
This study aims to elucidate the legal dimensions of these risks, comparatively 
evaluate different policy approaches, and identify an optimal regulatory model for 
these technologies. It adopts a descriptive-analytical method, drawing on a 
comparative analysis of policy approaches and a documentary and library-based 
review of relevant legal and scholarly sources. The study also identifies and 
presents the regulatory approach considered most appropriate by the authors.  The 
findings indicate that concerns arising from the long-term storage of data, third-
party access, government intervention, and the sensitivity of collected information 
underscore the need to review existing legal and regulatory frameworks in order 
to enhance the effectiveness of privacy protection and ensure that regulatory 

interventions are proportionate to the level of risk.. The analysis identifies two 

categories of privacy-protection strategies: first, non-legal approaches such as 
enhancing digital literacy, user self-regulation, and social-normative pressure; and 
second, legal approaches grounded in flexible, incremental, and risk-responsive 
policy measures. Within the policy domain, two primary approaches are 
examined: (1) ex-ante or ex-post rule-making that balances the precautionary 
principle with the freedom to innovate; and (2) data-minimization approaches that 
shift responsibility from data collection to data use. Additionally, evolving 
standards of civil liability and constraints on governmental access to private data 

constitute further key axes of this analysis. The study ultimately emphasizes the 

necessity of adopting a multilayered and participatory policy model—one that 
preserves the balance between data security and innovation freedom, and that is 
anchored in institutional transparency, developer accountability, and continuous 

oversight of privacy-related obligations. 
Keywords: Internet of Things (IoT), wearable technologies, artificial 

intelligence, privacy 
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